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Introduc)on 
 
Ce document constitue le rapport d'apprentissage relatif à ma première et deuxième 
année d'alternance au sein de Secure-IP, effectuée du 03 novembre 2022 au 20 Août 
2024, dans le cadre de ma formation en BTS Services Informatiques aux 
Organisations (option solutions logicielles et applications métiers). Au cours de cette 
période de professionnalisation, j'ai occupé le poste d'alternant en support et réseau.  
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1)Présenta)on de l’entreprise 
 
L'analyse de l’entreprise est une étape cruciale pour comprendre son environnement, 
ses activités et son fonctionnement interne et externe. Dans cette section nous allons 
explorer en détail Sécure-IP, en examinant son secteur d'activité, ses produits, ses 
services, ses principaux concurrents, ainsi que son organisation interne et externe. 
 
1.1) Points clés de l’entreprise  
 

• Secure-IP est une PME proposant des solu<ons de vidéo protec<on et de contrôle 
d’accès 

• Basée à Massy-Palaiseau (91300) 
• 15 employées  
• 3,2 millions d’euro de chiffre d’affaires en 2023 
• Site web: hSps://www.secure-ip.fr/ 
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1.2) Présenta5on de l’ac5vité de l’entreprise  
 
Secure-IP c’est propose ces différents services : 
 

• Alarme an<-intrusion 
• Vidéo protec<on 
• Contrôle d’accès 
• Maintenance de ces services  

 
Client de différents secteurs : 
 
Espaces de travail 
Site de produc<on  
Associa<ons  
 
Les concurrents de Secure-IP incluent ses propres fournisseurs qui disposent d’un 
département d’installation : Salto, Simon Voss. 
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1.3) Organigramme fonc5onnel de l’entreprise  
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1.4) Présenta5on de l’organisa5on interne et externe 

 
Le processus de décision chez Secure-IP est généralement effectuer par le président 
et/ou la directrice générale. Les décisions stratégiques sont prises par les mêmes 
personnes, tandis que les décisions opérationnelles sont prises par les responsables 
de chaque département. En termes de pratiques managériales, Secure-IP a une 
culture d'entreprise axée sur l'innovation, la collaboration et l'excellence 
opérationnelle. L'entreprise encourage la formation et le développement professionnel 
de ses employés. L'entreprise façonne une culture fondée sur l'innovation et la 
collaboration. 
 
Durant mon apprentissage, j’ai été affecter au support et à la production des solutions 
proposées. 
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2) Ma contribu)on dans l’entreprise  
 

2.1) Mon intégra5on dans l’entreprise 
 
Mon intégration au sein de Secure-IP a été facilitée par un environnement accueillant 
et une équipe de professionnels dévoués. Sous la tutelle de mon directeur technique, 
j'ai été chaleureusement accueilli et présenté à des collègues clés, ce qui m'a permis 
de m'adapter rapidement aux procédures et méthodes de travail propres à l'entreprise. 
Cependant, j'ai été confronté à des défis lors de ma collaboration avec les techniciens, 
principalement en raison de la rareté des interactions directes, limitant ainsi les retours 
et les opportunités d'amélioration. 
 
Malgré ces obstacles, ma détermination et mon autonomie m'ont permis de surmonter 
ces difficultés et de m'intégrer avec succès dans l'équipe.  
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2.2) Mes missions et objec5f   
 
En tant qu’apprenti opérateur informatique chez Secure-IP, mes missions principales 
étaient : 
• Préparations des équipements de vidéosurveillances  
• Préparations du matériel lié au contrôle d’accès  
• Aide à la maintenance des équipements sur site ou à distance 
• Création ou améliorations de taches automatisées 
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3) Déroulement de l’appren)ssage  
 
Mon appren<ssage s’est déroulé en plusieurs étapes : 
 

1 Premièrement de comprendre le rôle et comment fonc<onne la vidéo protec<on  
2 Ensuite de même pour le contrôle d’accès  
3 Pareil pour les centrales d’alarmes 
4 appréhender la complaisions de ces équipements   
5 Prépara<ons de tous ses équipements  
6 Maintenance de ses équipement et améliora<ons  
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3.1) Comprendre Vxcore 

 
VxCore d'Arcane représente un ensemble de soaware et OS spécialisé dans la surveillance 
vidéo, offrant une panoplie de fonc<onnalités dédiées à la sécurité. Ce système comprend une 
interface u<lisateur soigneusement conçue pour permeSre aux opérateurs de surveiller 
efficacement les flux vidéo en temps réel et d'accéder facilement aux enregistrements 
antérieurs. La ges<on des ressources matérielles telles que les caméras de sécurité, les disques 
de stockage et les réseaux est op<misée pour assurer un fonc<onnement fluide et fiable du 
système de surveillance. Des mesures de sécurité robustes sont intégrées pour protéger les 
flux vidéo, les enregistrements et les données des u<lisateurs contre les accès non autorisés 
et les viola<ons de la confiden<alité. De plus, VxCore offre des op<ons de personnalisa<on 
pour répondre aux besoins spécifiques des u<lisateurs finaux. Arcane assure également un 
support technique complet et des poli<ques de maintenance régulières pour garan<r le bon 
fonc<onnement et la sécurité à long terme du système VxCore. En somme, comprendre 
VxCore d'Arcane nécessite une explora<on approfondie de ses fonc<onnalités de surveillance 
vidéo, de son interface u<lisateur, de sa ges<on des ressources, de ses mesures de sécurité, 
de ses op<ons d'intégra<on et de personnalisa<on, ainsi que de son support et de sa 
maintenance. 
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3.2) Comprendre comment fonc5onne les équipements du contrôle d’accès  
 
Comprendre le fonc<onnement des équipements de contrôle d'accès tels que ceux de Salto 
ou Simon Voss implique d'explorer les mécanismes sophis<qués déployés pour sécuriser les 
entrées physiques des bâ<ments. Ces équipements reposent sur une combinaison de 
technologies matérielles et logicielles pour réguler les accès de manière efficace et sécurisée. 
Tout d'abord, le système iden<fie les u<lisateurs autorisés à l'aide de diverses méthodes telles 
que les cartes RFID ou, les badges, mais aussi si l’équipement le permet, les smartphones 
équipés de la technologie NFC. Une fois l'u<lisateur iden<fié, le système communique avec un 
contrôleur central, souvent via des connexions câblées, mais possible aussi sans fil, pour 
vérifier les autorisa<ons d'accès. Ces autorisa<ons sont gérées via un logiciel centralisé qui 
permet aux administrateurs de définir et de modifier les droits d'accès en fonc<on des rôles 
et des niveaux d'autorisa<on de chaque u<lisateur. Parallèlement, le système enregistre toutes 
les tenta<ves d'accès, réussies ou non, permeSant une surveillance con<nue et une analyse 
ultérieure des ac<vités à des fins de sécurité et de ges<on. Les composants matériels du 
système, tels que les serrures électroniques et les lecteurs de cartes, sont conçus pour résister 
aux tenta<ves de contournement ou de manipula<on non autorisées. Enfin, ils peuvent être 
intégré à d'autres systèmes de sécurité ou de ges<on des bâ<ments. En synthèse, la 
compréhension de cet équipement implique d'explorer les méthodes d'iden<fica<on, les 
protocoles de communica<on, la ges<on des autorisa<ons, la sécurité physique et les 
intégra<ons avec d'autres systèmes pour garan<r un contrôle d'accès efficace et sécurisé des 
bâ<ments. 
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3.3) Comprendre la centrale d’alarme  
 
Comprendre le fonc<onnement des centrales d'alarme, telles que celles de Vanderbilt, est 
essen<el pour assurer la sécurité des bâ<ments. Ces centrales jouent un rôle central dans la 
surveillance et la ges<on des incidents liés à la sécurité. 
Les centrales d'alarme surveillent en permanence les capteurs installés dans le bâ<ment, tels 
que les détecteurs d'ouverture de porte. En cas de détec<on d'un événement indésirable, 
comme une intrusion ou un incendie, la centrale d'alarme déclenche des ac<ons appropriées 
pour répondre à la situa<on. Ces ac<ons peuvent conduire à l'ac<va<on de protocoles 
préétablis pour assurer la sécurité des personnes et des biens. Les centrales d'alarme offrent 
également des fonc<onnalités avancées telles que la surveillance à distance et la ges<on 
centralisée des systèmes de sécurité sur SPC Connect Pro. Les responsables de sécurité 
peuvent surveiller l'état des systèmes en temps réel, recevoir des alertes en cas d'incident sur 
MyHorus et effectuer des ac<ons de maintenance à distance, telles que la mise à jour du 
firmware des équipements. 
En résumé, les centrales d'alarme sont un élément essen<el des systèmes de sécurité des 
bâ<ments. Elles surveillent en permanence les capteurs et déclenchent des ac<ons 
appropriées en cas d'incident pour assurer la sécurité des occupants et des biens. Avec des 
fonc<onnalités avancées telles que la surveillance à distance et la ges<on centralisée, les 
centrales d'alarme permeSent une ges<on efficace des systèmes de sécurité dans les 
environnements résiden<els, commerciaux et industriels. 
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SPC Connect Pro : 

 
 
 
MyHorus : 
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3.4) La synergie entre tous ces équipements 
 
Les équipements de contrôle d'accès, de vidéo surveillance et la centrale d'alarme se 
complètent parfaitement pour offrir une protec<on globale et réac<ve des sites en fonc<on 
des besoins et des horaires d'ac<vité des clients, sous certaines condi<ons.  
 
Premièrement, le contrôle d'accès permet de réguler l'accès physique aux bâ<ments en 
iden<fiant les u<lisateurs autorisés et en restreignant l'entrée aux personnes non autorisées. 
Cela garan<t que seules les personnes autorisées peuvent entrer dans les zones sensibles ou 
restreintes, en conformité avec les consignes des clients. 
 
La vidéo surveillance complète ceSe protec<on en fournissant une surveillance visuelle en 
temps réel des zones clés du site. En u<lisant des caméras stratégiquement posi<onnées, les 
clients peuvent surveiller les ac<vités sur le site, détecter toute intrusion ou comportement 
suspect, et vérifier visuellement l'iden<té des personnes accédant aux locaux. 
 
Quant à la centrale d'alarme, elle agit comme le cœur du système de sécurité en surveillant 
en permanence les capteurs et en déclenchant des alarmes en cas de détec<on d'un 
événement indésirable, comme une intrusion ou un incendie. Les consignes des clients et leurs 
horaires d'ac<vité peuvent être programmés dans la centrale d'alarme pour définir des ac<ons 
spécifiques à prendre en fonc<on de la situa<on. 
 
Sous certaines condi<ons préalablement établies par les clients, le télésurveilleur peut alors 
prendre des mesures appropriées, comme l'envoi d'un agent de sécurité sur place pour vérifier 
la situa<on et intervenir si nécessaire. Ces condi<ons sont généralement telles que le 
déclenchement d'une alarme sur la centrale (en dehors des heures d’ac<vité), ce qui alertera 
le télésurveilleur. Il devra ainsi vérifier s’il y a présence humaine via la vidéo surveillance et. 
CeSe coordina<on rapide entre les différents équipements permet de garan<r une réponse 
rapide et efficace aux incidents de sécurité, réduisant ainsi les risques pour les biens et les 
personnes sur le site. 
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3.5) Prépara5ons de tous ses équipements 

 
Après avoir pris connaissances de ses équipements, j’ai eu pour tâche de préparer ces 
équipements pour que les techniciens aient que du « Plug and Play ». C’est-à-dire en ce qui 
concerne la vidéo protec<on je procède à toutes les modifica<ons nécessaires, allant de 
l’installa<on de l’OS jusqu’à la créa<on de l’u<lisateur du télésurveilleur et sa configura<on. 
Une fois toutes les étapes assimilées, j’ai mis à disposi<ons une documenta<on expliquant 
chaque étape de la configura<on du serveur. 
 
 
En ce qui concerne le contrôle d’accès, j’ajoute les informa<ons nécessaires avec la 
numérota<on des bureaux  
Ce qui donne cela : 

 
 
 
Pour ce qui est de la prépara<on des centrales Vanderbilt, nous avons décidés de ne plus les 
préparer en avance car cela est plus simple à préparer sur site en fonc<on de l’installa<ons  
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3.6) Maintenance de ses équipement et améliora5ons  
 
En fonc<ons de <cket ou même des mises a jours constructeurs, nous pouvons effectuer à 
distances la maintenance des équipements grâce à TeamViewer ou encore avec l’installa<ons 
de Teltonika sur site ce qui nous permet d’avoir la main à distance sur divers équipement. 
 
 
Serveur vidéo : Possibilité de connexion via le corporate depuis le soaware Vxaccess ou encore 
via le Teltonika depuis notre floSe sur RMS. 
 
RMS :  
 

 
 
VxCore ACCESS : 
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Contrôle d’accès : Possibilités différents suivant l’équipement u<lisé : 
 
 Lsm et Visor qui u<lisent du Simon Voss et Salto pro Access, fonc<onnent grâce à une 
méthode de management du contrôle d’accès via un soaware et sera donc uniquement via 
TeamViewer sur le serveur du site concerné. 
 
Lsm : 
 

 
 
Visor : 
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Liste TeamViewer : 
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 Le reste du Salto (accès control et Ks) est directement héberger chez Salto et est 
accessible via leurs sites internet. Une fois connecter, tous les sites qui nous sont confier seront 
accessibles et mangeables. 
 
Access Control :  
 

 
 
Centrale d’alarme : Est accessible via le site SpcConnect Pro ou via le Teltonika. 
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4) Collabora)on et communica)on durant l’appren)ssage 
 

4.1) Repor5ng 
 
Afin de mieux organiser mon temps, prévoir les tâches à faire la semaine suivante et 
Avoir une meilleure visibilité sur mon parcours professionnel au sein de Secure-IP 
J’envoyais un reporting chaque fin de semaine à mon maître de stage. Ce reporting 
contenait : 

•  Brève synthèse des réalisations de la semaine 
• Prévisions d’activités pour la semaine suivante avec l’estimation de temps 

nécessaire 
•  
4.2) Communica5on avec le maitre de stage 

 
J'ai bénéficié d'un soutien précieux de la part de mon supérieur dans le cadre de mes 
projets professionnels. Il m'a confié des missions assorties de ressources pertinentes 
pour renforcer mes compétences. En outre, il m'a régulièrement suggéré des pistes 
d'amélioration et prodigué des conseils avisés. Son appui a été un facteur 
déterminant dans la réussite de mon parcours d'apprentissage. 
 
Notre échange s'est principalement déroulé en présentiel, favorisant ainsi une 
communication directe et efficace.  
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4.3) Communica5on avec d’autres collaborateur  
 

Pendant cet apprentissage, je me suis adressée à plusieurs collaborateurs afin de 
produire un travail de qualité et conforme aux normes et aux pratiques de l’entreprise. 
Notamment, j’ai échangé régulièrement avec nos techniciens concernant des points 
d’améliorations sur différentes solutions. Ses échanges se font principalement via 
conversations téléphonique, email ou physiquement, ce qui est plus rare. 
  



Apprentissage de 1er et 2nd année de BTS-SIO chez Secure-IP | 03 novembre 2022 – 20 Août 2024 | Eymard Iov 

21 
 

5) Compétences acquises correspondant à l’épreuve E4 du BTS 
 

5.1) Gérer le patrimoine informa5que 
 
Sur le serveur vidéo il est possible de faire des backups de celui sur un FTP : 
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5.2) Répondre aux incidents et aux demandes d’assistances et d’évolu5ons 

 
Un client avec lequel nous n’avons pas de contrat de maintenance a ouvert un <cket pour 
s’avoir comment créer un profil vidéo sur Vxcore. J’ai donc rédiger un document répondant a 
leur demande : 
 
 
Connectez vous sur votre serveur vidéo et cliquez sur l’icône mul<-vues. 

 
 
Cliquez sur le + à droite de vues par défaut pour créer un profil de vision. 
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1) Tapez le nom du profil que vous souhaitez 
2) Sélec<onnez la vision qui vous convient (ici on choisit un profil pouvant accepter 5 

caméras). 
3) Cliquez sur une image pour la retransmeSre dans la par<e visualisa<on. 
4) L’image sur laquelle vous avez cliqué est dans la par<e visualisa<on 

 
 

 
1) Une fois le profil terminé enregistrez le en appuyant sur le bouton appliquer juste en 

dessous du nom du profil. 
2) Vous pouvez sélec<onner différentes vues au-dessus du bouton Afficher le profil vidéo.  
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5.3) MeMre à disposi5on des u5lisateurs un service informa5que 
 
Afin de voir la finalité des solu<ons préparé, mes supérieur mon permis de par<ciper à la pose 
de nos équipements sur site. Pour ma part j’ai installé les IQ et Caméras sur l’ensemble du site, 
mais aussi l’ensemble de nos équipements dans la baie informa<que, c’est-à-dire serveur 
vidéo, switch et Teltonika. 
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Conclusion 
 
Mon expérience en alternance chez Secure-IP, une PME spécialisée dans la vidéo protec<on 
et le contrôle d'accès, a été enrichissante à bien des égards. Pendant ces deux années, j'ai eu 
l'opportunité d'acquérir une exper<se pra<que dans le domaine de la sécurité physique des 
infrastructures, en par<cipant à la mise en place, à la configura<on et à la maintenance des 
systèmes de sécurité. CeSe expérience m'a permis de développer des compétences 
techniques solides et une compréhension approfondie des technologies u<lisées dans ce 
secteur. 
 
En tant qu'aspirant à une carrière dans la cybersécurité offensive, ceSe expérience chez 
Secure-IP m'a également apporté des avantages sur le plan professionnel et personnel. 
Professionnellement, j'ai pu développer des compétences essen<elles telles que l'analyse 
des vulnérabilités, la ges<on des incidents de sécurité et la compréhension des risques liés 
aux systèmes informa<ques. Sur le plan personnel, j'ai renforcé des qualités telles que la 
rigueur, la responsabilité et la résolu<on de problèmes, ainsi que des compétences 
interpersonnelles précieuses comme la communica<on efficace et la collabora<on en équipe. 
 
En combinant ceSe expérience avec une forma<on con<nue et un engagement dans le 
domaine de la cybersécurité, je suis convaincu que je suis bien posi<onné pour réaliser mes 
aspira<ons professionnelles et aSeindre mes objec<fs dans ce domaine en constante 
évolu<on. Je suis reconnaissant envers Secure-IP pour ceSe opportunité et je suis impa<ent 
de meSre à profit les compétences et les connaissances que j'ai acquises dans ma future 
carrière professionnelle.  
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Glossaire technique 
 
 
 
IQ 21 : L'IQ 2.0 u<lise la connec<vité cellulaire 2G, 3G et 4G pour communiquer avec le Cloud 
SALTO. Également disponible en version Wi-Fi ou POE et toujours disponible via une 
connexion Ethernet. L'IQ 2.0 communique avec les points d'accès SALTO KS via 
ZigBee/Bluetooth. 
 
Soaware : Un logiciel (ou soaware en anglais) désigne un ensemble de programmes 
informa<ques, de données et de procédures qui permeSent à un ordinateur d'effectuer des 
tâches spécifiques. Il peut prendre différentes formes, telles que des applica<ons, des 
systèmes d'exploita<on, des jeux, des u<litaires, etc. Les logiciels sont conçus pour exécuter 
des fonc<ons précises, telles que le traitement de texte, la ges<on des bases de données, la 
naviga<on sur Internet, etc., en u<lisant les ressources matérielles de l'ordinateur, telles que 
le processeur, la mémoire et le stockage. 
 
OS : Un système d'exploita<on (OS), également appelé système opéra<onnel, est un 
ensemble de logiciels qui contrôle les ressources matérielles et permet l'exécu<on d'autres 
programmes sur un ordinateur ou un appareil informa<que. L'OS assure des fonc<ons 
fondamentales telles que la ges<on des fichiers, la communica<on avec les périphériques, la 
ges<on de la mémoire, la planifica<on des tâches et l'interface u<lisateur. Il sert 
d'intermédiaire entre les u<lisateurs et le matériel informa<que, facilitant ainsi l'u<lisa<on 
de l'ordinateur et permeSant l'exécu<on de diverses applica<ons et programmes. Exemples 
d'OS populaires incluent Windows, macOS, Linux, Android et iOS. 
 
Plug and Play :  
Plug and Play (PnP) est une technologie informa<que qui permet à un périphérique matériel 
d'être automa<quement détecté et configuré par un système d'exploita<on sans nécessiter 
d'interven<on manuelle de l'u<lisateur. Lorsqu'un périphérique Plug and Play est connecté à 
un ordinateur, le système d'exploita<on reconnaît automa<quement le périphérique, charge 
les pilotes nécessaires et configure les paramètres appropriés pour son fonc<onnement. 
CeSe technologie simplifie grandement l'installa<on et l'u<lisa<on de périphériques 
matériels tels que les claviers, les souris, les imprimantes, les scanners, les périphériques de 
stockage, etc., offrant ainsi une expérience u<lisateur plus conviviale et pra<que. 
 
Teltonika RUT955 : C’est un routeur(4G) industriel conçu pour fournir une connec<vité 
Internet fiable dans des environnements professionnels et industriels. Il est équipé de 
plusieurs ports Ethernet, de connexions sans fil Wi-Fi, ainsi que de fonc<onnalités avancées 
telles que le VPN, la ges<on des réseaux virtuels privés, la sauvegarde automa<que de la 
connexion Internet, la prise en charge de cartes SIM redondantes. Le RUT955 est conçu pour 
offrir une connec<vité haut débit sécurisée et stable dans les applica<ons industrielles, les 
sites distants, les véhicules, les installa<ons temporaires, etc. 


